
在第七届“西藏礼物”文创旅游商品大赛上，

西藏觉醒文化传播有限公司设计出品的祈福珠宝

系列·祥瑞获得评委们的一致好评，从数百件参赛

作品、15 件最终入围作品中脱颖而出，获得一等

奖，并被给予“西藏礼物”官方认证标识。

据了解，祈福珠宝系列由故宫文化珠宝首席设

计顾问钟华设计完成。其中，祥瑞的设计灵感取材

于大昭寺金顶及黄金坛城中的双鹿跪轮造像。

关于这对鹿，流传着许多动人的传说。其中，

有一种传说是这样的：曾有一种既像鹿又像犀牛的

珍贵动物，平时很机敏，但却非常迷恋美妙的音乐，

每当听见美妙的乐声，它们便会跪下来静静聆听，

沉浸在曼妙的音乐世界里不能自拔。

记者有幸见到祈福珠宝系列的设计师钟华，听

她讲述祥瑞背后的故事。

几年前，设计师钟华第一次来到西藏。在这次

旅程中，她拜访了许多在拉萨的唐卡画师、坛城锻

造艺人，以及制作羊绒制品的手工艺人等。藏族艺

术家和匠人对传统文化的敬重、对手艺的执着和热

爱让她深受感动，也让她萌发了想要更深入了解西

藏文化、以设计的方式贡献一份力量的想法。

“我第一次来西藏的时候，到了大昭寺就看到

金顶上的一对神鹿，我觉得这里面包含着一种安详

和谐的力量，特别打动我。而且鹿本身在中国传统

文化意义上来说，代表着祥瑞福禄，有着非常吉祥

的寓意，所以我想着要把这个元素作为设计灵感体

现出来。”

“我觉得‘西藏礼物’文创旅游商品大赛，做得

特别好。它能让更多本地的艺术家、设计师都参与

进来，能够有合适的空间和平台把自己的作品呈现

出来，让更多的人了解到西藏的文化魅力。我也希

望能用我的绵薄之力，把西藏的文化传播到更远的

角落和更大的舞台。”钟华说。

钟华十分在意饰物背后的用心，还有恰到好处

的情感表达，当美与设计慢慢渗透到大众生活中，

珠宝就会传承更多的记忆与情感，成为自然而然的

精神寄托，生活的美好也会得到更好的体会与表

达。在未来，西藏觉醒文化传播有限公司将继续携

手设计师钟华创作出更多有温度、有力量的美丽作

品，坚持初心，继续为开拓西藏文化艺术事业贡献

自己的力量。

祈福珠宝系列·祥瑞：

将设计和文化完美融合
本报记者 袁海霞 郑璐
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经济的迅猛发展与互联网技术的进步，使网

络迈入了每个家庭，公众在享受互联网便利的同

时，大量的个人信息也直接或间接的被存储于互

联网的业务系统中，而互联网运营商作为主要承

载方，如何有效识别与监测客户信息尤为关键，

故笔者将从互联网业务系统的客户信息安全保

护层面展开研究。

一、客户信息安全存在的问题

（一）外部形势下问题及挑战

随着互联网的迅速发展，人们对其依赖程

度 越 来 越 高 ，互 联 网 上 的 信 息 价 值 也 日 益 显

现，商家因营销需要公众个人信息，而这种信

息的购买已经形成产业，被一些电子商务网站

推波助澜后传播更加广泛。形形色色的信息

泄漏带来了大量的客户投诉，客户反应非常强

烈，维权意识逐步提高，媒体对信息泄露的曝

光越来越多，且业态竞争加剧，竞争对手甚至

开始互相刺探内部敏感信息。而这些信息广

泛分布于互联网网络支撑系统、业务系统等大

量系统和设备中。

（二）技术手段局限与挑战

1、客户信息的识别较难

客户信息包括用户身份和鉴权信息、用户数

据及服务内容信息、用户服务相关信息等三大

类，在这三类信息中，又包含了身份标识、基本资

料、鉴权信息、使用数据、消费信息等诸多不同类

型的数据。这就导致在实际工作落地中，互联网

运营商往往很难进行全量的识别，致使对这些客

户信息进行管理时，无法全部进行监控，不能在

第一时间发现风险。当前的网络中，都对加密技

术等先进技术进行了应用，在一定程度上加强了

客户敏感信息的管理，但这种单一的方式，往往

还存在一些漏洞，使敏感信息依然存在隐患。

2、客户信息的监测较难

传统的思路及手段对识别后的敏感数据无

法进行的动态监测，而客户信息数据往往伴随着

违规流转、违规批量访问及下载，且此类问题往

往在合规正常访问中发生。同时，业务系统中也

包含大量信息资源访问及业务行为异常，例如，

资金异常转移、积分异常转移、参数篡改、越权操

作、撞库、合法违规查询、金库绕行违规操作等。

目前，传统的监测手段（例如，系统漏洞扫描、

Web 扫描、基线配置检查、数据库扫描）与传统

的审计手段（例如，渗透测试、风险评估、安全审

计、安全评测）仅仅只能发现系统漏洞、Web 漏

洞、网络攻击、部分异常操作，对造成客户信息访

问泄露的业务流程缺陷、业务逻辑漏洞、权限管

理漏洞、合规违法操作束手无策。

3、客户信息的分类分级展现较难

在实际情形中，各种类目、各种等级下的敏

感信息大量分布于不同的业务系统及业务系统

中不同的业务中，如何将它们有效整合及可视化

展现存在一定的困难，且如何呈现客户敏感数据

的位置是，当下互联网运营商面对业务系统中客

户信息保护的重要难题。

二、业务系统中客户信息安全
保护对策

（一）客户敏感信息的识别、分类分级展现

当前阶段在互联网的发展过程中，存在着

客户敏感信息识别难的问题，使互联网企业无

法有效的对客户敏感信息进行针对性保管。因

此，必须要改善这一现象。首先，以现有的管理

平台为基础进行研究，建立能够自动识别、分

类、标识客户信息的功能。其次，要根据客户信

息的实际情况，制定出合理的识别标准，并且在

每一类标准当中，详细阐述具体的管理方法。

标准制定完成后，通过编程的方式将其融入到

管理平台。只有这样，才能够在客户大量的信

息中，有效分析出敏感信息，并对这些信息进行

管理。

对 所 识 别 的 敏 感 信 息 结 果 进 行 抽 样 分

析 ，并 依 据 敏 感 数 据 特 征 及 敏 感 数 据 分 类 分

级 要 求 ，利 用 机 器 学 习 技 术 构 建 敏 感 数 据 自

动 化 分 类 分 级 ，并 根 据 敏 感 抽 本 数 据 进 行 可

视 化 展 现 ，直 观 地 展 现 业 务 系 统 中 存 储 的 敏

感 客 户 信 息 的 位 置 及 分 布 。 完 成 后 ，利 用 机

器 学 习 技 术 与 图 形 化 技 术 结 合 ，对 识 别 并 分

类分级后的敏感数据进行多维度、图形化、表

格 式 等 方 式 进 行 呈 现 ，便 于 识 别 数 据 分 布 及

状态。

（二）业务逻辑异常监测

在 正 常 的 业 务 系 统 运 行 中 ，客 户 信 息 被

存 放 于 多 个 关 键 位 置 ，访 问 行 为 存 在 一 定 的

规 则 约 束 ，而 实 际 业 务 系 统 运 行 中 存 在 业 务

逻辑异常点，导致批量访问客户信息、参数篡

改访问、金库绕行访问等违规行为的发生。

1、批 量 访 问 客 户 信 息 ：批 量 访 问 客 户 信

息是指短时间内，不断查询客户信息，一般是

采 用 工 具 模 拟 人 工 访 问 行 为 。 通 过 对 时 间

（时 段 天 、周 、月 、季 ，时 间 对 比 趋 势）、空 间

（地 域 位 置 、部 门 、IP 网 段）、资 源（业 务 模 块 、

业务系统）、终端（终端设备、用户属性）、特征

（访 问 行 为 分 类 、交 互 操 作 、检 索 、变 更）等 多

维度分析业务访问行为。

2、业 务 访 问 行 为 特 征 分 析 ：从 数 据 分 析

每天业务操作时段，业务操作频率，形成正常

的 行 为 标 准 ，通 过 此 类 标 准 核 准 同 类 人 员 的

行为。

3、参数篡改访问：在业务系统开发时，其

业务模块代码安全性上考虑不足，导致业务逻

辑有缺陷，当被发现利用修改参数值实现越权

访问业务，造成敏感数据泄露。通过动态监测

多个业务步骤间的不变参数变化、Cookie 参数

变化对异常的参数篡改行为进行监测。

4、金库绕行访问：正常的金库访问步骤一

般包含业务触发、金库认证、认证通过、业务操

作等步骤，违规人员通过绕过认证步骤直接操

作或查询业务关键数据，造成金库绕行访问。

通过自动学习、分析，对 WEB 业务系统中

重 要 功 能 URL 定 位 ，通 过 业 务 合 规 访 问 监 测

模型（通过抽样、概率等数学方法构建的算法）

得到业务访问流程规则，然后以此规则来判断

后续访问者的合规性。

（三）权限管理漏洞监测

业务系统的正常运转中，高低权限明确划

分，但仍然存在低权限账号通过直接或者间接

手段访问高权限资源及信息的情况，同级权限

当中也存在跨区域办理的情况，此类权限管理

漏洞往往导致客户信息泄露以及业务操作不

合规。

越权访问：针对此类情况，通过机器学习

或者主动提供账号权限表的方式，将账号与权

限建立对应关系，从而建立一套基准模型，偏

移此模型的行为操作将以异常告警形式产生。

（四）合法身份违规操作监测

除了外部异常攻击及破解外，大部分的业

务系统违规都是具有合规访问身份的“内部人

员”违规操作所致，故对合法身份的违规操作

监测更能减少业务系统行为操作异常。

三、总结

面对客户信息保护的需求，互联网企业可以

从不同层面建立、强化客户信息保护机制，笔者

立足于本公司敏感信息保护工作实际，分析总结

了本公司业务系统中面临的客户信息泄露风险

及安全管控措施，在平台运营建设与监测中不断

完善客户信息保护工作能力。以供有类似工作

需求的同仁参考。

（作者单位：中国移动通信集团西藏有限

公司）

互联网业务系统中客户信息安全保护研究

王真真 平措占堆

自脱贫攻坚战打响以来，阿里地

区措勤县以贫困人口脱贫、贫困村退

出、贫困县摘帽和实现贫困群众“两

不愁三保障”为目标，紧紧围绕“六个

精准”“五个一批”要求，立足实际、突

出重点，紧盯目标、扎实推进，精准扶

贫精准脱贫工作取得决定性进展。

目前，措勤县累计实现减贫 1125

户 4230 人，截至 2019 年 8 月初，贫困

人口减少至 4 户 8 人，贫困发生率降

至 0.06%，建档立卡贫困人口人均可

支配收入预计达到 7136.83 元，实现

“两不愁三保障”目标。

狠抓重点促脱贫

措勤县近年来共投资 1.76亿元实

施 13个产业项目，与 1389名建档立卡

贫困群众建立起利益联结机制。积极

探索“党支部+合作社+贫困户”的集体

经济发展模式，近年来，通过参与产业

项目建设及合作组织收益分红实现脱

贫490人，全县31个农牧民专合组织累

计 实 现 分 红 509.06 万 元 ，辐 射 带 动

5574 名（其中建档立卡贫困人口 2814

名）群众受益，人均增收1654.6元。

投资 1.79 亿元建成 5 个易地扶贫

搬 迁 安 置 点 ，搬 迁 安 置 513 户 1876

人，搬迁入住率 100%。投资 1.71亿元

实施 12 个易地扶贫搬迁安置点配套

产业项目，覆盖搬迁人口 1118人。

目 前 ，措 勤 县 共 落 实 生 态 岗 位

6030 个 ，累 计 兑 现 岗 位 补 助 资 金

6259.4 万元。制发《措勤县生态补偿

脱贫实施方案》《措勤县生态岗位奖

惩考核办法》等，加强考核监管。

在教育方面，措勤县将农牧区中

小学教育全面纳入公共财政保障范

围，教育扶贫政策惠及学生 2485 人，

享受教育资助政策贫困大学生 204 人

次 49.62 万元。县财政安排 50 万元设

立贫困大学生就业创业基金，累计兑

现就业创业启动资金 15 万元，帮助 3

名大学生实现自主创业。

严格落实农村最低生活保障制

度，近年来，措勤县累计兑现低保金

5795 人 次 815 万 元 ，特 困 人 员 资 金

688 人 529.25 万元，无劳力定向补助

资 金 6490 人 次 401.25 万 元 ，落 实 医

疗、临时救助 3651人 518.67万元。

举办农牧民技能培训。采取联

合、委托等培训方式，投入资金 364 万

元，总共 35 期 908 人次（其中贫困群

众 291 人次），转移就业 695 人次（其

中贫困群众 192 人次），2016 年以来，

累计转移牧民就业 3685 人次，实现创

收 2105.4万元。

积极落实“党员干部结对帮扶”

“县直部门定点扶贫”等行动，实现村

（居）驻村工作全覆盖，党政机关、企

事业单位干部结对帮扶贫困户 1129

户 4238 人。近年来，累计落实帮扶资

金 393.27 万元，帮助贫困户劳务创收

385.03 万元，做到群众不脱贫、干部

不脱钩、部门不脱责。

深入开展“四讲四爱”群众教育

实践活动、“藏西先锋·红色阿里”党

建品牌创建和“党的恩情照边疆·阿

里人民心向党”基层宣传思想文化阵

地建设，发挥组织优势，村“两委”班

子、致富带头人共成立专合组织 31

个，培育致富带头人 96 人，带动 349

人贫困群众实现增收致富。

近年来，累计兑现医疗报销资金

3412人次 1634.09万元，新型农村合作

医疗参保率 100%。严格落实“三个一

批”健康扶贫工程，家庭医生签约 1014

户3480人。开辟贫困人口就医“绿色通

道”，解决贫困群众就医难问题。

补齐短板促脱贫

措勤县坚持抓机遇、补短板、强

弱项，大力实施水电路讯网、教科文

卫保“十项提升工程”，不断提升基础

设施和公共服务水平。近年来，新改

扩建 1440 千伏光电站 7 座、155 千伏

变电站 6 座，采购蓄电池 872 块、变压

器 106 台；新建公路 1244.846 公里，改

建乡村硬化路 345.59 公里，21 个贫困

村（居）道 路 通 达 率 100% 、通 畅 率

86%；建 设 饮 水 管 道 7 处 、新 建 水 井

154 眼；实现通信信号全覆盖；建设村

级幼儿园 15 所；行政村卫生室实现全

覆盖。

21 个贫困村（居）水电路讯网、教

科文卫保“十项提升工程”全面推进，

发展环境不断优化，公路通达率、饮

水安全率、住房安全率、通讯率、通电

率、广播电视覆盖率均达到 100%，基

本养老保险、基本医疗保险、大病保

险、医疗救助、特困人员救助供养、残

疾人“两项补贴”实现全覆盖，最低生

活保障应保尽保，县域内义务教育巩

固率达到 95%以上，“三包”政策覆盖

率 100%，实现村村有综合文化服务

站、卫生室，村集体经济不断壮大。

强化保障促脱贫

措勤县成立了由县委书记任组

长的县扶贫开发领导小组和政府县

长任总指挥长的措勤县脱贫攻坚指

挥部，构建起包抓全覆盖、联抓无缝

隙、驻村不留白、帮扶零距离、结对

不断档，全员上阵、齐抓共管的责任

体系。

制发了《措勤县“十三五”时期脱

贫攻坚规划》《措勤县深度贫困地区

脱贫攻坚实施方案（2018—2020 年）》

《措勤县打好打赢深度贫困地区脱贫

攻 坚 战 三 年 行 动 方 案（2018-2020

年）》《措勤县 2019 年涉农资金统筹整

合分配使用实施方案》等多个专项规

划、方案，为全面打好打赢脱贫攻坚

战提供了行动指南。

近 年 来 ，措 勤 县 结 合 党 的 十 九

大 精 神 宣 讲 、“ 四 讲 四 爱 ”和 学 习

《习近平谈治国理政》等活动，大力

宣 传 脱 贫 攻 坚 政 策 ，组 织 246 名 宣

讲 员 赴 各 乡 镇、村 居 集 中 宣 讲 2010

场 次 、入 户 宣 讲 2682 场 次 ，发 放 各

类 宣 传 资 料 5.1 万 余 份 ，张 贴 宣 传

标 语 393 条 、设 置 宣 传 牌 27 个 、宣

传栏 238 个，开展各类文艺汇演 263

场 次 ，受 教 育 群 众 8 万 余 人 次 ，选

树典型人物 16 人，为打好打赢脱贫

攻坚战营造起浓厚氛围。

阿 里 地 区 措 勤 县 聚 焦“两不愁三保障”目标—

精准施策出良方 对症下药拔穷根
本报记者 洛桑旦增

今年以来，我区通过组织开展就业形

势线上直播、推送区内外就业政策、举办

自治区空中网络招聘会等方式，拓宽大学

生就业渠道，切实解决毕业生在区内外就

业实际中存在的各种困难和顾虑，确保就

业工作的深入推进。

图为西藏职业技术学院 2020 届赴区

外企业就业的毕业生在实验室进行岗前

培训。 本报记者 潘璐 王莉 摄

图为在文创体验店，游客正在挑选自己喜爱

的文创产品。 本报记者 郑璐 摄

线
上
线
下
齐
发
力

就
业
渠
道
再
拓
宽


