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强化“警、企、医”联动打击力度与深度

警惕医保电子凭证“村推”新骗局

打击为啥难：需求真、演技好、利益大

█新华社记者 覃星星 雷嘉兴

遇到这种“好心”请特别小心！
——警惕医保电子凭证“村推”新骗局

11月 1日，《中华人民共和国个人信息保护法》正式施行，我国个人信息保护法治化程度达到新水平。

新华社记者发现，在多地偏远农村，有不法分子以“推广医保电子凭证”为名，骗取村民重要个人信息牟利，需要引起警惕。

记者调查发现，不法分子往往挑选边远农
村下手，团伙层级分明、分工明确，具有隐蔽性
强、欺骗性强等特点，增加了打击难度。

—— 非 法“ 村 推 ”瞄 准 真 实 需 求 ，增 强 欺
骗 性 。 截 至 今 年 7 月 ，我 国 医 保 电 子 凭 证 全
渠道激活用户已超 7.2 亿。但当前农村地区，
特 别 是 边 远 地 区 农 村 注 册 、激 活 医 保 电 子 凭
证 的 参 保 人 员 与 城 市 相 比 仍 较 少 ，受 具 体 条
件限制，广大村民特别是中老年村民对“面对
面”“进村”推广、指导使用医保电子凭证有迫

切需求。
——不法分子打着“政策推广”幌子，伪造

身份，欺骗村干部和村民。“他们会身着仿制的
正规团队制服，带着假工作证件、假医保局文
件，使用医保局官方标语。”贵港市公安局网安
支队副队长张迩迈告诉记者，非法“村推”人员
大都将办事场所设在村委会办公楼，部分不明
真相的村干部还会热心帮忙介绍和组织人员，
更令村民真假难辨。

办案民警称，为增强迷惑性，此类不法团伙

对其成员的言谈举止都有专门的“话术”模板。
—— 团 伙 流 动 性 强 ，作 案 方 式 可 简 单 复

制。记者了解到，非法“村推”通常以县市区一
级为单位，不法分子驻村推广。他们“打一枪换
一个地方”，流动作案，得手后会马上销毁相关
证据并流窜到别处继续作案。另外，非法“村
推”作案手法简单，人员只要稍经培训就能立刻

“上手”。
—— 非 法“ 村 推 ”背 后 有 完 整“ 黑 产 链

条 ”，利 益 诱 惑 巨 大 。“ 被 我 们 打 掉 的 这 个 团

伙 ，通 过 非 法‘ 村 推 ’每 天 约 能 骗 取 200 名 村
民的手机号码等重要个人信息。”张迩迈告诉
记者，团伙的上家非法“号商”分布在广东、福
建 、安 徽 、四 川 等 地 ，他 们 出 高 价 收 购 各 地 不
法 分 子 非 法 获 取 的 个 人 信 息 和“ 黑 账 号 ”，再
将其用于网络诈骗、赌博等不法活动，形成明
显的黑产链条。

警方还提醒，农村地区中老年人的手机号
多数未注册网络账号，且他们对智能手机又缺
乏了解，警惕性差，是不法分子的理想“猎物”。

公安部网站日前发布消息称，全国公安机
关网安部门结合开展“净网 2021”专项行动，
严厉打击以“推广医保电子凭证”等为幌子，非
法收集农村中老年群众手机号等个人信息并
恶意注册贩卖网络账号的非法“地推”团伙，目
前已侦破相关案件 90 起，打掉团伙 60 余个，抓
获违法犯罪嫌疑人 550 余人，查获被非法获取
的 公 民 个 人 信 息 60 余 万 条、网 络 黑 号 4 万 余
个。

专家建议相关部门多措并举，建立健全打

击整治联动机制，保护群众信息安全。
——提高群众防范意识，增强“适老”智能

化服务。当前，宣传防范电信网络诈骗以及公
民信息领域犯罪是平安乡村建设的重要内容。
警方提醒，广大群众应提高维护个人信息安全
的警惕性和自觉性，切勿将手机等物品交给陌
生人独自操作，切勿扫描来历不明的二维码，避
免给不法分子可乘之机。

广西社科院研究员姚华表示，类似案件中，
大部分受害者是农村老人，有关部门应特别注

意在提升智能化服务水平，改善就医服务体验
的同时，保障老年人特别是欠发达农村地区老
年人同等享受技术红利的权利。

——加大正规渠道推广激活医保电子凭证
的力度。贵港市医保局办公室主任卢钰建议，
一方面应加大在定点药店、定点医院等两定机
构的医保电子凭证激活应用推广力度；另一方
面，村干部应与政府有关机构加强联系，积极掌
握相关政策与信息，对“村推”团队加强甄别，避
免村民被骗风险。

——完善“警、企、医”联动机制。蔡华建
议，监管机构应对第三方平台渠道在本地区开
展的运营推广活动进行严格复核，有关机构应
冻结或注销被恶意注册的虚拟账号。

黑龙江大学信息管理学院副教授杨志和
建 议 ，应 尽 快 建 立 常 态 化 的 联 动 和 通 报 机
制 。 警 方 、医 保 部 门 与 科 技 企 业 之 间 要 加 强
沟通，在清查非法注册账号、查清犯罪关联信
息 时 形 成 合 力 ，及 时 制 止 侵 害 群 众 信 息 安 全
的行为。

“村推”骗局

医 保 电 子 凭 证 由 全 国 统 一 的 医 保 信 息
平 台 签 发 ，是 参 保 群 众 和 相 关 机 构 的 身 份
标 识 。 据 国 家 医 保 局 相 关 工 作 负 责 人 介
绍 ，通 过 医 保 电 子 凭 证 ，参 保 群 众 不 需 要 携
带 实 体 卡 证 ，就 可 以 完 成 挂 号 就 诊 、医 保 结
算 、检 查 取 药 等 相 关 医 疗 服 务 ，有 效 改 善 群
众 的 就 医 购 药 体 验 。 我 国 31 个 省 份 和 新 疆
生 产 建 设 兵 团 均 已 支 持 使 用 医 保 电 子 凭

证 。
依据国务院发布的《“十四五”全民医疗保

障规划》，我国将加快构建医保电子凭证等智能
化医保公共服务平台，国家医保局将继续推广
应用医保电子凭证。

记者了解到，当前为了便利农村居民，特别
是边远地区农村居民注册、激活、使用医保电子
凭证，部分获得医保电子凭证接入授权资格的

第三方渠道平台会聘用服务团队下沉到农村地
区，以“村推”形式帮助当地群众激活医保电子
凭证。

记者从广西贵港市公安局网安支队了解
到 ，不 久 前 ，当 地 警 方 成 功 打 掉 一 个 借“ 村
推 ”医 保 电 子 凭 证 名 义 非 法 获 取 村 民 重 要 个
人 信 息 的 不 法 团 伙 。 在 3 个 月 的 时 间 里 ，该
团 伙 先 后 用 1.88 万 名 群 众 的 手 机 号 和 相 关

个 人 信 息 注 册 各 类 网 络 账 号 10 多 万 个 ，出
售 牟 利 。 此 外 ，他 们 售 卖 的 公 民 个 人 信 息 多
达数万条。

贵港市公安局刑侦支队四大队教导员蔡华
告诉记者，此类非法“村推”活动已成为网络诈
骗、赌博等不法活动中“黑账号”的重要来源，不
仅涉嫌严重违法犯罪，还导致个人信息被骗走
的村民“‘罪’从天降”。
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